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Amit nem latunk,
azt nem
védhetjik meg

Shadow IT és Shadow Al a mindennapi munkaban

Egy gyors fajlmegosztas, eqgy praktikus online

segeédprogram vagy eqgy Al-asszisztens els6re
artalmatlannak tlnik. Ha azonban az informatikai
és az informaciodbiztonsagi tertlet nem tud réla, a
szervezet adatai olyan helyre kerulhetnek,
amelyet senki sem feltgyel.

Amit a szervezet nem ismer, annak a

kockazatat sem tudja megfeleléen kezelni.

1- Mia Shadow IT? 2 - Kockazatok 3 - Shadow Al 4 - Mit tehetiink?



MAV =
SZOLGALTATO KOZPONT ZRT.

INFORMACIOBIZTONSAGI TUDATOSITAS - SHADOW IT ES SHADOW Al

B Mi a Shadow IT?

Shadow IT-nak nevezzilk azokat az eszkodzoket,

alkalmazasokat és szolgaltatasokat, amelyeket
munkavégzésre hasznalunk, de az informatikai
vagy az informaciobiztonsagi teriilet nem tud
roluk. igy a szervezet olyan rendszerekkel és
adatkezelési kerdl

folyamatokkal kapcsolatba,

amelyeket nem tud fellgyelni.

Hogyan alakul ki?
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Konkrét probléma Gyors megoldas

Tul nagy a fajl,
nehézkes a hivatalos
rendszer, hianyzik egy
eszkoz.

Felhétarhely, online
segédprogram vagy Uj
kommunikacios
alkalmazas.

Tipikus megjelenési formak
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Nem engedélyezett
felhétarhely

Kiils6 fajlmegoszto
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(n]n]
Kisebb SaaS-
szolgéltatas

Bongészobévitmeény

MAV Szolgaltaté Kézpont Zrt. - Informaciobiztonsag

A probléma nem az, hogy U] eszkdzdket veszink
igénybe, hanem az, hogy ezek a megszokott
biztonsagi, hozzaférés-kezelési, adatvédelmi és
beszallitéoi kontrollokon kiviil mikddhetnek. A
Shadow IT legujabb formaja a Shadow Al.
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Rendszeressé
valik

Folyamat épiil ra

Egy teljes
munkafolyamat fligg
egy nem fellgyelt
szolgaltatastol.

Ha bevalik, Ujra és
Ujra hasznaljuk - egy
regisztracio elég
hozza.

A Shadow IT jellemz6en nem tudatos szabalyszegéssel kezdddik.
Gyakran arra utal, hogy rés keletkezett a felhasznal6i igények és a
hivatalosan biztositott informatikai lehet6ségek kozott.

@ Kozos jellemzajiik: ugy kerlilnek be a munkavégzésbe, hogy
adatkezelési és biztonsagi feltételeik nem mentek végig a

szervezet szokasos ellendrzési folyamatain.
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Online segédprogram Kommunikacios,

kozosségi fellilet

o )

Sajat eszkoz
munkacélra

Nem jovahagyott Al-
szolgaltatas
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B Milyen kockazatot jelent?

A Shadow IT legnagyobb kockazata, hogy a szervezet olyan szolgaltatdsokat hasznalhat, amelyek

kiviil esnek a megszokott biztonsagi és lizemeltetési kontrollokon.
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Ismeretlen adatkezelés

Nem tudjuk, milyen adatok
kerllnek a szolgaltatasba, hol és
meddig taroljak, ki fér hozzajuk,
és hogyan torélhetdk.
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Kicsuszo hozzaférések

Az dnalléan létrehozott kiilsd fidok
egy munkatars tavozasa utanis
aktiv maradhat - a kdzponti
fellgyelet nem latja.

Vakfolt a naplézasban

Az ismeretlen rendszerek
esemeényei kimaradnak a
szervezeti napl6zasbdl, ami
megneheziti eqy incidens

észlelését és kivizsgalasat.

Uzletmenet-fiiggéség

Ha egy munkafolyamat ilyen
szolgaltatasra éplil, annak
kiesése az Uzletmenetet is
érintheti.

©

Beszallitoi kockazat

Adatokat vagy folyamatokat
bizunk olyan kilsé szolgaltatora,
amelyet a szervezet el6zetesen

nem értékelt.

A K0z0OS NEVEZO

Megfeleloségi kockazat

A nemismert megoldasok
adatvedelmi és megfelel6seqgi
kockézatot hoznak létre,
mikozben a kezeléstikhoz
szUkséges ralatas hianyzik.

Ha a szervezet nem tud egy szolgaltatas hasznalatarol,
annak kockazatait sem tudja felmérni és kezelni.
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B Shadow Al - a Shadow IT uj arca

Shadow Al-rél beszélink, amikor munkavégzésre olyan mesterségesintelligencia-szolgaltatast
hasznalunk, amelyet a szervezet nem hagyott jova, vagy biztonsagi szempontbdl nem vizsgalt.

Szolgaltatasonként eltérhet, hogy a bevitt adatokat meddig 6rzik meg, mire hasznaljak fel, és kik
férhetnek hozzajuk.

/\ A kockazat akkor jelentkezik, ha atadunk...

(D Belso dokumentumot> (D Forréskédot>

(D Személyes adatot) (D Egyéb érzékeny informéciét)

Miért nehéz észrevenni? Tobb, mint adatszivargas

Az Al egyre gyakrabban beépll a mindennapi A Shadow Al kockéazatai ezeket a teriileteket is
eszkdzOkbe, igy nem mindig egyértelmd, mikor erintik:
kertl adat kils6 szolgaltatohoz.

o Hozzaféres-kezelés

E D ] Beszallitoi kockazat

Bongészok Irodai alkalmazasok
60 Megfelel6ség
A Incidenskezelés
™ <P
Ll armmakearal Fejlesztoi X Hibas vagy pontatlan Al-tartalom felhasznalasa
kérnyezetek

Nem az a kéerdés, hasznaljuk-e az Al-t, hanem hogy a szervezet
< tudja-e: milyen szolgaltatast, milyen adatokkal és milyen feltételek
mellett hasznalunk.
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Mit tehetiink?

A Shadow IT kezelesének elsd I1épese nem a tiltds, hanem a lathatésag. A cel nem minden Uj
technoldgia kizarasa, hanem a ténylegesen hasznalt informatikai kdrnyezet feletti rélatas és
ellen6rzés megdrzése.

2 Munkatarsként

Munkavégzéshez a jévahagyott eszkdzdket és szolgéltatasokat hasznaljuk.

Bels6 dokumentumot, forraskodot, személyes adatot nem adunk at nem jovahagyott kiils6
vagy Al-szolgéaltatasnak.

Uj szolgaltatas bevonasa el6tt elézetesen egyeztetiink.
Ha a hivatalos eszk6z nem elég, jelezzik az igényt - nem keruléuton oldjuk meg.

Ha mar hasznalunk nem jovédhagyott megoldast, jelezzlk: a cél a ralatas, nem a tiltas.

A szervezet oldalan

o Lathatésag & Az okok megértése

Megismerni, milyen kils6
szolgaltatasokat és eszkozoket
hasznalunk, és milyen adatok
kerllnek beléjik.

Szabalyok és alternativak
Egyertelmd szabalyok,  jol
hasznalhato engedélyezett
eszkdzOk, egyszer( jovahagyasi
folyamat.

Ha a hivatalos eszk6z nehézkes
vagy hianyzik egy funkcid,
kertl6utak alakulnak ki.

Technikai kontrollok
Indokolt  esetben naplozas,
hozzaférés-korlatozas vagy
végponti felligyelet.

Kérdés, igény vagy bizonytalansag esetén forduljunk az informatikai, informaciobiztonsagi
B terllethez (ITCVB, HelpDesk) vagy az Informéaciébiztonsagi Felelésh6z - még a szolgdltatas

hasznalatba vétele eldtt.

Forras: Nemzeti Kiberbiztonsagi Intézet - IT-biztonsagi trendek: ,Amit nem latunk, azt nem védjik - Shadow IT és Shadow Al".
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